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Datenhoheit 

«Wem gehören die 
Daten?»
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David Schwaninger
Rechtsanwalt, LL.M.

Fachanwalt SAV Bau- und Immobilienrecht

Partner Blum&Grob Rechtsanwälte AG

Head WG Real Estate

Co-Head WG IP/IT

Mitglied building SMART Schweiz WG BIM/FM

Mitglied und Gründer bSI WG LAW@BIM

Dozent an mehreren Fachhochschulen und beim CRB
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Daten im Life Cycle einer Immobilie
Relevanz für den ganzen Lebenszyklus

BIM

Architekt 
Fachplaner 
Ingenieur

Unternehmer   
GU / TU

Bewirtschafter 
Facility 

Management

Eigentümer

CAPEX
20% 

Investitionskosten

OPEX
80% 

Betriebskosten
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Daten im Life Cycle einer Immobilie

▪ Relevanz für den ganzen Lebenszyklus

Das grösste Spar- und 
Wertschöpfungspotential ergibt sich 

während der Betriebsphase.
Grundlage dafür sind entsprechende 

Daten.
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Daten

Daten & Recht: Überblick
Datennutzung im Immobilienbereich- Rechtsgebiete
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§

Vertragsrecht

Normen

Div. Rechtsgebiete

Datenschutzrecht

Urheberrecht
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Daten und «Eigentum»
Daten aus rechtlicher Sicht
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Daten & Recht: Am Anfang war der Bau.
Projektorganisation
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Bauherr
Facility 

Manager

General-
unternehmer

Generalplaner

BIM Koordinator

BIM Manager

Fachplaner Subunternehmer

LCD Manager

FachplanerFachplaner

Datenfluss für 
das LCDM

Informations-
bereitstellung für 

das LCDM

Vertrags-
beziehung
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Die Bestellung
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Die Bestellung
Inhalt der Bestellung
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«BIM Modell im Format IFC»
=

«Ein Auto mit Benzinmotor»

Seite 10

LCDM – Die Bestellphase
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LCDM – Die Bestellphase
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Die Bestellung
Inhalt der Bestellung
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Grundlagen für zu beschaffende Daten
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Dateiformat
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Quelle Bild: https://www.computerworks.ch/files/computerworks/produkte/vectorworks/architektur/bim/bim-vectorworks-detail-5.jpg
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IFC vs. native Daten
Dateiformat und Zweck
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Bauherr
Facility 

Manager

General-
unternehmer

Generalplaner

BIM Koordinator

BIM Manager

Fachplaner Subunternehmer

LCD Manager

FachplanerFachplaner

IFC

IFC

IFC

IFC

IFC

IFC

IFC

IFC

Datenfluss für 
das LCDM

Informations-
bereitstellung für 

das LCDM

Vertrags-
beziehung
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IFC vs. native Daten
Relevanz für den ganzen Lebenszyklus

Quelle: Microsoft, Adobe
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SW 1

SW 2

SW 3

SW 4

SW 5

SW 6

SW 8

BIM Koordinator

Ingenieur

BIM Manager

Architekt

Fachplaner

Spezialisten

SW 7

IFC vs. native Daten / open BIM vs. closed
BIM:

8 x native Datenformate

8 x Softwarelizenzen

8 x Updates und Upgrades

8 x Datenpflege und Datenwartung

und tatsächlich sind es eventuell noch mehr…

native Daten «wartungsintensiv»

LCDM-tauglicher Datenmix

IFC alleine von eingegrenztem Nutzen

26. Oktober 2022: Datenhoheit – Wem gehören die Daten?
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CAD            ≠ CAFM

Seite 18

Dateiformat
Ermittlung der benötigten Daten und geeigneten

▪ Formate

BIM-Modell

CAD

CAFM

DFK

IFC / Nativ 
(?)
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Dateiformat
Dateiformat und Zweck

Geeigneter Datenmix:

Nicht alle Daten sind in einem IFC Modell enthalten.

Daten können nicht beliebig aus dem Modell exportiert werden.

IFC nur beschränkt abänderbar;

native Daten abänderbar, aber mit Aufwand verbunden.

Festlegung des geeigneten Formates.
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Die Rechte am Modell

Quelle: Autodesk
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Rechte an Daten
Datennutzung - Urheberrecht

Vervielfältigung von Plänen und Modellen:

 Pläne sind grundsätzlich urheberrechtlich geschützte Werke.

 Urheber bestimmt über Werkverwendung.

 Kopieren und Weitergabe ist bereits eine Werkverwendung.

 Urheber muss in den Werken genannt werden (©-Zeichen).
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Im Vertrag die Rechte zur Verwendung der 
Pläne/Modelle regeln.

Seite 22

Rechte an Daten
Urheberrecht der Planer
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Bauherr
Facility 

Manager

General-
unternehmer

Generalplaner

BIM Koordinator

BIM Manager

Fachplaner Subunterneh-
mer

LCD Manager

FachplanerFachplaner

Datenfluss für 
das LCDM

Informations-
bereitstellung für 

das LCDM

Vertrags-
beziehung
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Rechte an Daten
Urheberrecht der Planer
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Die Rechte am Modell

Quelle Bild: https://www.computerworks.ch/files/computerworks/produkte/vectorworks/architektur/bim/bim-vectorworks-detail-5.jpg
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Seite 25Daten im Konkurs
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§
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Datenzugriff
Daten im Konkurs
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Bauherr
Facility 

Manager

General-
unternehmer

Generalplaner

BIM Koordinator

BIM Manager

Fachplaner Subunternehmer

LCD Manager

Datenfluss für 
das LCDM

Informations-
bereitstellung für 

das LCDM

Vertrags-
beziehung
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Datenzugriff
Daten im Konkurs
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Bauherr
Facility 

Manager

General-
unternehmer

Generalplaner

BIM Koordinator

BIM Manager

Fachplaner Subunternehmer

LCD Manager

Datenfluss für 
das LCDM

Informations-
bereitstellung für 

das LCDM

Vertrags-
beziehung
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Datenzugriff
Daten im Konkurs
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Gesetzesrevision für Daten

Trotzdem Vorkehrungen nötig
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Datenzugriff
Daten im Konkurs

26. Oktober 2022: Datenhoheit – Wem gehören die Daten?

Gesetzesrevision für Daten

Trotzdem Vorkehrungen nötig

Seite 30

Datenzugriff
Variante: Wechsel des IT Providers
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Bauherr
Facility 

Manager

General-
unternehmer

Generalplaner

BIM Koordinator

BIM Manager

Fachplaner Subunternehmer

LCD Manager

Datenfluss für 
das LCDM

Informations-
bereitstellung für 

das LCDM

Vertrags-
beziehung

IT Provider

Migration der Daten regeln

IT Provider

Parteiwechsel
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Rechte an Daten
Andere Fälle von Störungen

26. Oktober 2022: Datenhoheit – Wem gehören die Daten?

Q
u
e

lle
n
: 
h
tt
p

s
:/
/w

w
w

.in
s
id

e
-i
t.
c
h
/d

e
/p

o
s
t/
b

e
rn

e
r-

g
e

m
e

in
d

e
-v

e
rl
ie

rt
-w

ic
h
tig

e
-d

a
te

n
-w

e
g

e
n
-c

lo
u
d
-p

a
n
n
e

-2
0

2
1

0
4
1

6
h
tt
p

s
:/
/w

w
w

.in
s
id

e
-i
t.
c
h
/d

e
/p

o
s
t/
la

n
g

s
a
m

-w
e

rd
e

n
-d

e
ta

ils
-z

u
m

-o
vh

-b
ra

n
d

-b
e

ka
n
n
t-

2
0

2
1

0
3

1
5
)

Seite 32

Datenschutz
26. Oktober 2022: Datenhoheit – Wem gehören die Daten?
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Datenschutzrecht
Datennutzung

Bearbeitung von Personendaten:

 Daten über natürliche und juristische Personen (noch…)

 Nur Personendaten (bestimmt oder bestimmbar).

 Erkennbarkeit und Zweckbindung

 Spezialfall: sensitive Daten

 Ausnahme: anonymisierte oder pseudonymisierte Daten

26. Oktober 2022: Datenhoheit – Wem gehören die Daten?

Sicherstellen, dass betroffene Personen wissen und nötigenfalls 
zustimmen, dass deren Personendaten bearbeitet werden.

Das neue Schweizerische 
Datenschutzgesetz tritt am 
1. September 2023 in Kraft 

Ohne Übergangsfrist!

Seite 34

Datenschutzrecht
Datensicherheit

26. Oktober 2022: Datenhoheit – Wem gehören die Daten?
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Datenschutzrecht – Datensicherheit
Potentielles Einfallstor an allen Stellen
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Bauherr
Facility 

Manager

General-
unternehmer

Generalplaner

BIM Koordinator

BIM Manager

Fachplaner Subunternehmer

LCD Manager

Datenfluss für 
das LCDM

Informations-
bereitstellung für 

das LCDM

Vertrags-
beziehung
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Datenschutzrecht – Datensicherheit
Man muss sich schützen, nur schon aus zwei Gründen
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Haftung Datenschutzrecht

35

36



21.10.2022

19

Seite 37

Datenschutzrecht – Datensicherheit
Haftung in Ihrer Verantwortung

 Datenbearbeitungen kann man 
delegieren – die Verantwortung nicht.

 Haftungsbeschränkungen sind bei 
Dritten eher die Regel als eine 
Ausnahme.
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Beigezogene Dritte müssen sorgfältig 
ausgewählt, instruiert aber auch bezüglich 
deren Arbeit kontrolliert werden.

Seite 38

Datenschutzrecht – Datensicherheit
Das revidierte DSG in der Schweiz

26. Oktober 2022: Datenhoheit – Wem gehören die Daten?

Meldepflicht bei Datensicherheitsvorfällen.

Strafsanktionen
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Datenschutzrecht – Datensicherheit
Revidiertes DSG: Man muss sich schützen

26. Oktober 2022: Datenhoheit – Wem gehören die Daten?

Seite 40

Meldepflicht an EDÖB von Verletzungen (nicht bei unbedeutenden Verletzungen)

Diesfalls auch Meldepflicht an betroffene Personen (div. Ausnahmen)

Frist: So rasch wie möglich (Faustregel nach DSGVO: 72 Stunden)

Quelle: Datenschutz in Schweizer Unternehmen 2018, Studie des Instituts für Wirtschaftsinformatik und des Zentrums für Sozialrecht der ZHAW

Wären Sie in der Lage, 
Datenschutzverstösse innerhalb 
von 72 Stunden zu melden? (%)

Meldepflicht
Sind Sie in der Lage, die Vorgaben einzuhalten?

26. Oktober 2022: Datenhoheit – Wem gehören die Daten?
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Meldepflicht bei Datensicherheitsvorfällen

Verzeichnis von Verarbeitungstätigkeiten

Datenschutzfolgenabschätzung

Datenschutzberater

Sanktionen

Recht auf Löschung / Vergessen

Erweiterte Informationspflichten

Vertreter in der Schweiz

Das revidierte DSG wird alle betreffen!

Datenschutzrecht und neues DSG
Es gibt noch vieles mehr zu beachten, eine Auswahl:

26. Oktober 2022: Datenhoheit – Wem gehören die Daten?
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Systemanalyse
Kennen Sie Ihre Schwachstellen

Informations-
Pflicht

Zustimmungs-
pflicht

Verarbeitungs-
verzeichnis

Need to Know
Prinzip

Auftrags-
bearbeitungs-
vereinbarung

Massnahmen
(techn. & 
organis.)

Datenlöschung 
sicherstellen

Standard 
Prozess 

Auskunfts-
ersuchen

S
ys

te
m

e
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Unser Framework
Vorgehensmodell

Kick-Off Situationsanalyse
Beurteilung & 

Identifikation GAP’s
Massnahmenplanung

 Detaillierte Abstimmung 
Vorgehen und Termine

 Vorstellen Ergebnisse 
der Desktop Analyse

 Planung der Interviews

 Fragenkatalog 
 Analyse Prozesse 
 Analyse Systeme & 

Datenflüsse

 Abgleichen der 
Situationsanalyse mit 
den Anforderungen des 
DSG

 Erstellen des Inventars 
der identifizierten GAP’s

 Ableiten von 
Massnahmen zur 
Schliessung der GAP’s

 Schlussbesprechung 
und Bericht

26. Oktober 2022: Datenhoheit – Wem gehören die Daten?
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Unser Framework
Komplexitätsreduktion durch Templates

Datenfluss Analyse

Strukturierter 
Interviewleitfaden

Einfacher Analysebericht 
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43

44



21.10.2022

23

Seite 45

Zusammenfassung
26. Oktober 2022: Datenhoheit – Wem gehören die Daten?

Die Bestellung am Anfang des Bauprojektes ist eine wesentliche Grundlage für 
die Betriebsdaten. 

Die für die Übernahme in den Betrieb geeigneten Datenformate sind festzulegen.

Die nötigen Rechte an den Daten sind entlang der „Vertragskette“ gegenüber 
allen Beteiligten zu sichern.

Datenverlust (Konkurs, IT-Ausfälle) ist vorzubeugen.

Datenmigration muss vertraglich geregelt sein.

Anforderungen an Datensicherheit und das neue Datenschutzgesetz beachten.

Seite 46Fragen & 
Diskussion

26. Oktober 2022: Datenhoheit – Wem gehören die Daten?

45

46



21.10.2022

24

Seite 47

Kontaktdaten

David Schwaninger
Rechtsanwalt, LL.M.
Fachanwalt SAV Bau- und Immobilienrecht

Kontaktadresse:
Blum&Grob Rechtsanwälte AG
Neumühlequai 6 | Postfach 
CH-8021 Zürich
T +41 58 320 00 00 | F +41 58 320 00 01
E-Mail d.schwaninger@blumgrob.ch | www.blumgrob.ch
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